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1-OZET

1.1- Ozet

Raporun amaci birimin kendi giclii ve gelismeye acik yonlerini tanimasina e iyilestirme sireglerine katki saglamaktir.

2 - BIRIM HAKKINDA BILGILER

2.1- Birim Hakkinda Bilgiler

iletisim Bilgileri

Ad Soyad : Tayyip Ozcan

Adres : Késk Mah. Kutadgu Bilig Sokagi No:6 38030 MELIKGAZI / KAYSERI (Merkez Kiitiiphane Zemin Kat - Bilgi islem Daire Baskanligi)
Tel: 10200 E-Posta : tozcan@erciyes.edu.tr

Web: https://bidb.erciyes.edu.tr

Tarihsel Geligimi

Daire Baskanligimiz 1985 yilinda 2 personeli ile faaliyetlerine baslamistir. 1985 yilinda ¢ok yeni olan bilisim sektérinde Mac ve PC tabanli bilgisayariar, orta élgekli
bilgisayar sistemleri ile basta kiiclk uygulama yazilimlari yaziimaya baglanmis ve 1994 yili itibariyle 9600 bps hizinda ilk intemet baglantisi saglanmigtir.

1996 yilinda ODTU (izerinden 19200 bps kiralik hat (leased line) intemet hattimiz dewreye girmistir.

1998 yili itibariyle ULAKBIM tarafindan verilen 128 Kbps Frame Relay baglantisi ile tniversitemiz Bilgi islem Merkezinden tniversitenin diger birimlerine internet
baglantisi sadlanabilmistir. Bu zaman zarfinda Universite genelinde yapisal kablolama c¢aligmalari, ag aktif cihazlar ve y&netimi, sistem givenligi, son kullanici
glvenligi, e-posta, web, yazilim gelistime alanlarinda kapsamli galismalar yapiimistir.

2002 yilinin ilk ginlerinde 2 Mbps olan interet bagdlanti hizimiz su an 3 Gbps hizina ulasmis ve Enstitll, Fakulte, Yuksekokul ve birimlerimize intemet alt yapi
hizmeti verilmektedir.

2009 yilinda yapilan bir proje ile merkezi intemet ve yerel ag omurgasinda bulunan sase baglantimiz yedekli ve yik paylagimli olarak degistirilmistir.

Erciyes Universitesi aginda yaklasik 12000 civari aktif uca , mobil baglantilarin da eklenmesiyle 20000 civari intemete baglanabilen uca hizmet verilmektedir. Hali
hazirda yaklagik 93000 kullanicimiz e-posta hizmetinden, 726 kullanicimiz ise VPN hizmetinden faydalanabilmektedir. Bu kullanicilarimiz kurumsal e-posta
hesaplariyla , proxy ve VPN Uzerinden kampus digindan ¢ewimici veritabanlarina erigsebilmekte ve kablosuz ag erisimi igin de bu hesaplarini kullanmaktadiriar.

Akademik arastirmalara destek olmak amacimiz dogrultusunda birimimizde sanal sunucu tahsisi, sunucu barindirma, ihtiya¢ duyulan uygulamalarin lisanslanmasi,
akademik calismalan destekleyici ihtiyag duyulan her tiirii web sayfasi, anket, Ders Materyalleri Portali, ERU Depo ve diger hizmetlere destek verilmektedir.

Universitemizin ihtiyaci olan tim web uygulamalari igin 11 web sunucusu(farkli platformlarda), 2 adet veritabani sunucusu ile toplam 350 adet web sayfasi hizmeti
verilmektedir. Birimlerin ihtiyaci olan paket web sayfasi yazilimlari ile verilen hizmet desteklenmektedir. GlinimUizin dedismez bir tanitim araci olan web teknolojisi
kullanilarak Universitemiz hakkinda kapsamli bilgiler online sunulmakta, Fakdte , Yiksekokul, Enstitli, Arastirma Merkezleri ve idari birimler web sitelerinden
kendilerini tanitmaktadir.

Universitede ihtiyag duyan birimlere donanim destek hizmeti verilmektedir. Fakdllte ve Yiiksekokullarda, Rektériiige bagl birimlerde telefonla ve/veya yerinde
kullanici destegi verilmektedir.

Tum personelimiz Elektronik Belge Yénetim Sistemi hizmetini kullanmaktadir. Universitemizin Maas bordro, Personel, Ogrenci Isleri otomasyonunu gelistiren
yazilim ekibimiz su anda Ogrenci isleri Daire Bagkanligi biinyesinde gérev yapmaktadir. Baskanligimiz Merkez Kiittiphane binasinin zemin katinda bulunmakta
olup, tim gruplar buradan hizmet vermektedir.

Birimimizde 1 Daire Bagkan Vekili, 2 Ogretim goreMisi, 6 Mihendis, 3 Tekniker, 1 Cozumleyici, 1 Programci, 2 Teknisyen, 3 Bilgisayar i§letmeni, 4 Sézlegmeli
Personel ve 1 Sef olmak Uzere toplam 24 personel hizmet vermektedir.

3 - KALITE GUVENCE SISTEMI

3.1- Misyon ve Stratejik Amagclar

Misyonu, Vizyonu, Degerleri ve Hedefleri


https://bidb.erciyes.edu.tr

MiSYON

Erciyes Universitesinin, ihtiyag duyacag bilgi islem hizmetlerini yerine getirmek, sistemin igletimini saglamak, egitim-6gretim ve aragtirmalara destek olmak,
verinin; saklanmasi, transferi, erisilebilidigi icin guvenli ve yeterli bir altyapi saglamak, ihtiyag duyan arastirmacilara hizl, etkin ve givenli bicimde kaynak
saglamaktir.

ViZYON
Bilisim hizmetleri konusunda gerekli tim faaliyetleri yerine getirerek Erciyes Universitesinin kurumsal vizyonunda belirtilen hedefleri gergeklestirmektir.

DEGERLER ve iLKELER

« Insana, emege \e bilgiye sayg
o Kisisel verilerin paylasiminda kanunlara baglilik
o Kaynaklarin kullaniminda verimlilik
o Hesap \erebilirlik
o Katilimci yénetim anlayisi
HEDEFLER
o Universitemizin hedeflerine destek verecek biligim altyapisini olusturmak ve devamiiligini saglamak
o Bilisim givenlik dizeyini ve Universitemiz mensuplarinca farkindalik diizeyini arttirmak
e Birim sorumluluk alani ile ilgili kalite belgelerini almak (ISO 27001 Istek Yazisi)
o Personelimizin, hedeflerimize uygun egitimleri almalarini ve ilgili sertifikalara sahip olmalarini saglamak
o Calisanlarimizin kurumsal aidiyet duygularini arttirmak igin gerekli sosyal ve kdlttrel etkinlikleri diizenlemek
o Acik kaynak teknolgjilerin kullanimini arttirmak (Mail Sistemi, ERUDM Portali, ERU Depo Sistemi, Is Takip Sistemi, GitLab Versiyon Kontrol Sistemi,

Zabbix Kaynak izleme Yazilimi)

VPN ve Kurumsal E-Posta Kullanim Politikasi Senato Karari

3.2- I¢ Kalite Guivencesi

Birimde Kalite Giivence Komisyonu olusturulmustur (Kalite Givence Komisyonu ).
Kalite Giivence Komisyonu Yetki, Gorev ve Sorumluluklan

1. Bilgi Islem hizmetlerinden memnuniyet seviyesinin élgtimii amaciyla anket olusturmak
2. Bu werilerden e bilisim hizmet esaslarindan yararlanarak hizmette aksayan yénlerin tespit edilmesi, yonetime iyilestirici éneriler sunulmasi
3. Birim Ig Degerlendirme Raporunun hazilanmasi igin gereken katkinin sunulmasi

3.3- Paydas Katilimi

Birimimizin gérev alaniyla ilgili hizmetler sunulmakta, hizmetlerimizle ilgili kullanici gorisleri dikkate alinmaktadir. Konumuzla ilgili benzer kuruluslarin faaliyetleri,
teknolojik gereksinimler ve diizenleyici kuruluslarin yénerge ve talimatlar dogrultusunda ¢alismalar yapilmaktadir.

Yine birimimizin faaliyet alani ile ilgili olarak kullanicilarimiza faaliyetlerimizle ilgili istekte bulunma(problem bildirim formu, ariza takip formu) ve geri bildirim imkani
taninmaktadir.

Bilgi Islem Daire Bagkanligi tarafindan verilen tiim hizmetlerin ve kaynaklarin adil paylasimi esas alinmaktadir. Tim i¢ paydaslarmiza e-posta hesabi
tanimlanmaktadir. Proxy ve VPN hizmeti verilmektedir. ihtiyac duyan i¢ paydaslarimiza web sitesi yapimi ve barindirma destegi, akademik sunucu tahsisi
verilmektedir.

Bilgi islem Daire Bagkanligi Memnuniyet Anketi Personel Sonuglari

Bilgi islem Daire Bagkanligi Memnuniyet Anketi Ogrenci Sonuglari

3.4- Uluslararasilagsma


http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/c25cf23b-a081-4daf-99a1-e6f28be69d2d.pdf
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/c40b4c19-f06c-4b29-a8c2-9d50b9e7249b.png
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/3bb97e0b-1d0f-4b0e-9b4d-354c9b0703d4.png
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/9f14f51f-1b31-4c06-9c98-26ad912dd648.png
https://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/a2f0a1f3-2310-404b-93b6-bb0238396918.png
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https://bidb.erciyes.edu.tr/yonetim/Kurullar-Komisyonlar/Bilgi-Islem-Daire-Baskanligi/53/54
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Birimin Uluslararasilasma politikasi bulunmamakla birlikte kurumun web sayfasinin ingilizce dilinde yayinlanmasina destek vermektedir
( https://erciyes.edu.tr/home/changeculture?lang=en).

4 - EGITIM ve OGRETIM

4.1- Programlarin Tasarimi ve Onay!
Bagkanligimiz Egitim -Ogretim faaliyetleri kapsaminda ihtiyag duyulan teknolojik altyapi, uygulama ve senislerin birimimiz tarafindan karsilanmasi suretiyle destek
olunmaktadir.

https://erudm.erciyes.edu.tr

https://depo.erciyes.edu.tr

4.2- Ogrenci Kabulii ve Gelisimi

4.3- Ogrenci Merkezli Ogrenme, Ogretme ve Degerlendirme

4.4- Ogretim Elemanlari

4.5- Ogrenme Kaynaklari
ihtiyac duyulan uygulama ve yazilimlar olusturulmakta veya isletilmekte, teknik altyapi saglanmaktadir. Mail hizmeti, Eru Depo Hizmeti, Erciyes Universitesi Ders
Materyalleri Portali, Proxy (KutUphane veritabanlarina disaridan erisim imkani), kablolu ve kablosuz intemet hizmeti veriimektedir.
https://erudm.erciyes.edu.tr
https://depo.erciyes.edu.tr
https://eduroam.erciyes.edu.tr

Kampus digindan veritabanlarina erisim icin proxy ayarar (Proxy Ayarlari).

4.6- Programlarin iZienmesi ve Giincellenmesi

Mezun Bilgi Sistemi araciligi ile Universitemiz mezunlan Kurum-Mezun etkilesimi saglanmaktadir.

https://mezun.erciyes.edu.tr

5 - ARASTIRMA ve GELISTIRME

5.1- Arastirma Stratejisi

Baskanligimizda Kurumun maddi anlamda tasarruf sadlamasi ve mewvcut yirittlen islerin kolaylastirimasi amaciyla bazi arastirma projeleri yapilmaktadir.


https://erciyes.edu.tr/home/changeculture?lang=en
https://erudm.erciyes.edu.tr
https://depo.erciyes.edu.tr
https://erudm.erciyes.edu.tr
https://depo.erciyes.edu.tr
https://eduroam.erciyes.edu.tr
https://kutuphane.erciyes.edu.tr/HM/Hizli-Menu/35
https://mezun.erciyes.edu.tr

5.2- Arastirma Kaynaklari
5.3- Arastirma Yetkinligi

5.4- Arastirma Performansi

6 - TOPLUMSAL KATKI

6.1- Toplumsal Katki Stratejisi

Birimimiz kurumun akademik ve idari birimlerinin sosyal sorumluluk alanlarinda vermis oldugu hizmetlere teknik alt yapi destegi vermektedir.

o Web sayfasi duyurulan (https://erciyes.edu.tr/tr/1/duyurular/genel-duyurular ; https://erciyes.edu.tr/tr/etkinlikler).
o Misafir Kablosuz intemet hizmeti (https://kablosuz.erciyes.edu.tr/DYR/Duyuru-Detay/Misafir-Kullanicilar-/2).
e Sosyal Medya hesaplarinin yonetiimesi(@EruMedya).

6.2- Toplumsal Katki Kaynaklari

6.3- Toplumsal Katki Performansi

7 - YONETIM SISTEMI

7.1- Yénetim ve Iidari Birimlerin Yapisi

Birimimizde kamu kadrolarina dayali idari yapilanma eksiktir. Fiilen olusmus gruplar ve grup liderleriyle is strdirilmekte ancak idari yetki ve sorumluluk eksikligi
nedeniyle gereken givence sadlanmamis durumdadir. Teknik bir birim olmamiz nedeniyle idari kademede de teknik bilgi sahibi insanlarin bulunmasinin hizmete
katki saglayacag dustnllmektedir. Ancak kamuda yapilan gérevde yikselme sinavari -sinavda sorulan konular nedeniyle-konumuzla ilgili yetenekli kisilerin idari
kadrolara gegmesini saglayamamaktadir. Verdigimiz hizmete uygun idari yapilanmanin saglanmasi gerekmektedir.

Birimimiz Calisma Gruplari:

¢ Satin Aima e Personel Ozlik isleri Grubu
e Donanim Destek Grubu

o Network Grubu

o Sistem Grubu

e \Web Uygulamalari Grubu

¢ EBYS Grubu

o Siber Guvenlik Grubu

Calisma Gruplar Is Akis Stirecleri

e Satin Aima ve Personel OzIik isleri Grubu I Akis Siiregleri
e Donanim Destek Grubu Is Akis Siiregleri
o Network Grubu Sistem Grubu Is Akis Siiregleri


https://erciyes.edu.tr/tr/1/duyurular/genel-duyurular
https://erciyes.edu.tr/tr/1/duyurular/genel-duyurular
https://erciyes.edu.tr/tr/etkinlikler
https://kablosuz.erciyes.edu.tr/DYR/Duyuru-Detay/Misafir-Kullanicilar-/2
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/1197/0/70
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/155/0/35
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/159/0/36

e Web Uygulamalar Grubu Is Akis Stirecleri
e EBYS Grubu is Akis Siregleri
o Siber Ginvenlik Grubu Is Akis Stirecleri

7.2- Kaynaklarin Yonetimi

o Birimimizde ise baslayan kisiler ihtiya¢c duyan gruplara katiimakta ve belirli bir ise alisma slrecinden sonra hizmet vermeye baslamalar beklenmektedir.
Herhangi bir performans y&netimi veya sicil sistemi uygulanmamaktadir. Bu konularda Universitemizin benimseyecegi yéntemlerin tim birimlerce
kullaniimasinin faydal olacag disuntimektedir.

o Birimimizde &gretim gdreMisi, muhendis, ¢éztmleyici, programcl, tekniker kadrolari agirikl olarak gérev almaktadir. Kadrolarimizin segiminde birimimizin
katkisi kisitli olmaktadir.

e imkanlar élgisiinde egitim olanad saglanmaktadir.

o Mali kaynaklarin kurallar ve ihtiyaglar cergevesinde kullanimi saglanmaya calisiimaktadir.

o Satin alma silirecinden 6nce gereken titizlik gsterildidi icin alinan Urlinler etkin kullaniimaktadir.

Satin Aima ve Personel Ozliik isleri Grubu Is Akis Siiregleri
7.3- Bilgi Yonetim Sistemi

Mewvcut verilerin gizlilik, biittinltk ve erisilebiliriginin saglanmasi amaciyla Bilgi islem Daire Bagkanligi ézelinde ISO 27001 belgesinin alinabilmesi icin gerekli
¢alismalara baglanmistir.

Bilgi Islem Daire Bagkanligi biinyesinde tniversitenin dijital varliklarini korumak icin Siber Givenlik Birimi kurulmustur. Bu birim 2020 yili igerisinde asagida
listelenen glvenlik faaliyetlerini gerceklestirmistir.

e Universitemiz Web Uygulamalarinin olasi siber saldirilara karsi proaktif korunmasi igin “Web Uygulamalari Givenlik Duvari (Web Application Firewall )’
Urlindndn alimi gerceklestirilmigstir.

e Sunucularin givenligini saglamak igin gerekli olan Ug Nokta Tehdit Algilama ve Yanit Sistemi (Endpoint Detection & Response) alimi gerceklestirilmis ve
kritik sunuculara kurulumuna baslanmistir.

o Web Uygulamalarini yayinlandidi sunucularda giivenlik testleri yapilarak sunucuda galisan senislerle ilgili glvenlik sikilagtirmalari yapild.

e Universitenin tiim dijital varliklarinin giivenlik testlerinin periyodik ve otonom bir sekilde yapan sistemlerin kuruimasi ile ilgili alt yapi planlamasi yapildi

o Universitemiz dijital varliklarina gerceklestirilen siber saldinlar tespit edildi, olaylarn failleri ilgili kurumlara bildirilerek gerekli yaptinmlarin saglanmasi igin
sUreg takibi aktif olarak saglandi.

o Universitemiz dijital varliklarina gergeklestirilen olasi siber saldirilari, saldirn bagariya ulagmadan tespit edebilmek ve gerekli aksiyonu alabilmek igin SIEM
Uriiniinde ihtiyag duyulan alarmlar kurulmustur.

Bilgi islem Daire Bagkanligi Sistem Biriminin bilgi giivenligi kapsamindaki faaliyetleri asagida listelenmistir.

e Kurulumu ve yénetimi yapilan ERUDM, ERU Depo sistemlerinin glincellenmesi ve gerekli sikilagtirma calismalan yapilmig, bu sistemlerin kaynak tiketiminin
gézlemlenmesi amaciyla izleme Sistemi (Monitoring) kurularak ERUDM, ERU Depo \b. uygulamalarin takibi yapilmaktadir.

o E-Posta sisteminin istenmeyen postalardan(spam) ve zararli icerik barindiran e-postalardan korunmasi amaciyla E-Posta Gegis Noktasi Uygulamasi (Mail
Gateway) kurularak sistem givenligi saglanmaktadir.

Siber Olaylara Miidahale Is Akis Stireci

Siber Guivenlik Grubu

E-Posta Gegis Noktasi (Mail Gateway)

Web Uygulama Givenlik Duvart Alimi

Uc Nokta Tehdit Algilama ve Yanit Sistemi Alimi

7.4- Destek Hizmetleri

Birim disindan alinan hizmetler sartname ve sézlesmeler ile yasal olarak glivence altina alinmaktadir (EBYS Bakim Sézlesmesi).

7.5- Kamuoyunu Bilgilendirme ve Hesap Verebilirlik

Birimimiz tarafindan haziranan birim faaliyetleri ile ilgili Rektériuge yillik raporiar génderilmekte ve bu raporlar web sitemizden yayinlanmaktadir.


https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/166/0/39
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/170/0/40
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/1198/0/69
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/1197/0/70
https://bidb.erciyes.edu.tr/AltMenu/Bilgi-Islem-Daire-Baskanligi/1198/0/69
https://bidb.erciyes.edu.tr/hizmetlerimiz/Siber-Guvenlik-Grubu/Bilgi-Islem-Daire-Baskanligi/34/69
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/a6ba7302-8383-490d-bf4b-5ecf24321cdf.png
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/084bf16c-24a6-449d-b620-bb5174171268.pdf
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/381a6c12-7e28-46b4-92af-40ff7bdd5df7.pdf
http://bidr.erciyes.edu.tr/Kanit/2020/idari-birim/bilgi-islem-daire-ba/e1f1fe97-d77d-4554-a252-bbfd22119325.pdf

8 - SONUC ve DEGERLENDIRME

8.1- Sonug

Giiglii Yonlerimiz:

o Personelin gelisime agik olmasi
o Teknolojinin strekli takibinin yapiliyor olmasi

Gelismeye Agik Yonlerimiz:

Personelin yeterli sayida olmamasi

Bilisim firmalarinin merkezlerine olan uzaklik, egitim ve teknolojiyi tanimakta zorluk olusturmaktadir
Birimimizin personelinin gérewde yikselme imkanlarinin kisitli olmasi

Birimin gdrev taniminin gerek YOK belgelerinde gerek uygulamalarda yeterince belirgin olmamasi
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